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1. OBJETIVO

A Politica de Seguranca Cibernética da KL CRED tem como objetivo
instituir diretrizes, responsabilidades e competéncias, visando
assegurar a disponibilidade, integridade, confidencialidade e
autenticidade dos dados, informacdes, documentos e conhecimentos
produzidos, armazenados ou transmitidos, por qualquer meio dos
sistemas de informacao da KLCRED, contra ameacas e vulnerabilidades,
de modo a preservar os seus ativos, inclusive sua imagem institucional,
com base na Resolucao N° 4.4658 de 26 de abril de 2018 do Banco
Central do Brasil e demais normas e disposicoes aplicaveis .

2. ABRANGENCIA E VIGENCIA

A Politica de Seguranca Cibernética se aplica a todos os setores da KL
CRED, funcionarios e colaboradores internos e externos, que prestam
servico em razao de contratos firmados na forma da lei e no que couber;
no relacionamento com orgaos publicos ou entidades privadas; na
celebracao de parcerias, acordos de cooperacao de qualquer tipo,
convénios e termos congéneres.

Aplica-se também ao desenvolvimento de sistema de informacao
seguros e na adocao de novas tecnologias a serem utilizadas na KL
CRED.

A Politica de Seguranca Cibernética tem prazo indeterminado, portanto,
sua vigéncia se estendera até a edicao de outro marco normativo que a
atualize ou a revogue.

3. PRINCIPIOS

As acoes relacionadas com a Seguranca da Informacao e Comunicagoes
sao norteadas pelos seguintes principios:

Confidencialidade:
Garantir que as informacoes tratadas sejam de conhecimento
exclusivo de pessoas especificamente autorizadas;

Integridade:
Garantir que as informacodes sejam mantidas integras, sem modificagcoes
indevidas - acidentais ou propositais;



Disponibilidades:
Garantir que as informacodes estejam disponiveis as pessoas
autorizadas a trata-las;

Seguranca cibernética:
Capacidade de identificar, prevenir, proteger, detectar, responder
e recuperar rapidamente de uma ameacga no espaco cibernético;

Espaco cibernético:

Relacionado a internet, os sistemas de informacao, os dispositivos
moveis e as tecnologias digitais que dao suporte ao negocio, a
infraestrutura e os servicos;

Ataque cibernético:
Sao situacoes nas quais hackers maliciosos tentam danificar, destruir

ou violar uma rede ou sistema, por meio de diferentes técnicas.

4. DIRETRIZES GERAIS

Para rastrear as informacoes na busca de garantir a seguranca e reduzir
a vulnerabilidade da KL CRED a incidentes, serao adotados os
procedimentos e controles a seguir:

4.1 Autenticacao e Controle de acesso

O acesso as informagoes e aos ambientes tecnoldgicos da Instituicao
devem ser permitidos apenas as pessoas autorizadas pelo proprietario
da informacgao.

O controle de acesso aos sistemas deve ser formalizado e feito através
de credencial individual, monitorada, revisada e passiveis de bloqueios e
restricoes.

4.2 Criptografia

Toda solucao de criptografia utilizada deve seguir as regras de
seguranca da informacao e padroes de seguranca dos orgaos
reguladores.



4.3 Protecido contra softwares maliciosos

Todos os ativos que estejam conectados a rede corporativa ou faga uso
de informacao da KL CRED, sempre que compativel, devem ser
protegidos por antivirus atualizado.

4.4 Gestao e deteccao de vulnerabilidades

As varreduras das redes internas e externas devem ser executadas
periodicamente. As vulnerabilidades identificadas devem ser tratadas e
priorizadas de acordo com seu nivel de criticidade.

4.5 Testes de Invasao

Teste de invasao das redes internas e externas devem ser realizados no
minimo anualmente.

4.6 Respostas a incidentes de sequranca cibernética

O plano de respostas a incidentes considera o registro, a analise da
causa e do impacto, bem como o controle dos efeitos de incidentes
relevantes para a atividades da instituicao.

Para definir o grau de relevancia sao considerados aspectos como
comprometimento de dados de clientes e impacto ao sistema financeiro.
A area de risco elaborara um relatorio anual contendo os incidentes
ocorridos no periodo, as acoes realizadas, respostas aos incidentes e
resultados de testes de continuidade, com data base 31 de dezembro.
Este relatorio deve ser apresentado a alta gestao.

4.7 Rastreabilidade

Deve acontecer a gravacao de logs ou trilhas de auditéria para todos os
componentes de sistema de forma a permitir identificar quem fez o
acesso, quando o acesso foi feito, o que foi acessado e como foi
acessado.

As informacodes dos registros (logs) ou trilhas de auditoria devem ser
protegidas contra modificacoes e acessos nao autorizados.



4.8 Prevenciao a vazamento de Informacées

Utilizacao de controle para garantir que dados confidenciais nao sejam
perdidos, roubados, mal utilizados ou vazados na web por usuarios nao
autorizados.

4.9 Segmentacio da rede de computadores

Computadores conectados a rede corporativa nao sao acessiveis
diretamente pela internet.

A criacao, alteracao e exclusao de regras dos firewalls e ativos de rede
s6 podem ser realizadas mediante analise a aprovacao da Area de
Governancga de TI.

4.10 Copias de sequranca dos dados e das informacées

O processo de execucao de backups é realizado, periodicamente em
dois locais diferentes, de forma a evitar ou minimizar a perda de dados
diante da ocorréncia de incidentes.

5. Continuidade dos negocios

O processo de continuidade de negocios é implementado com intuito de
reduzir os impactos e perdas de ativos da informacao apés incidente
critico a um nivel aceitavel, por meio do mapeamento de processos
criticos, analise de impacto nos negocios e testes periodicos de
recuperacao de desastres. Incluem-se nesse processo, a continuidade
de negocios relativos aos servigos contratados na nuvem e os testes
previstos para os cenarios de ataque cibernético.

6. Processamento, armazenamento de dados e computacido em nuvem

Esta instituicao tem critérios definidos, aderentes a Resolucao
4.658/2018, para contratacao de servicos relevantes de processamento
e armazenamento de dados e incluem a identificagao e segregacao de
dados dos clientes, além de garantia de confidencialidade, integridade,
disponibilidade e recuperacao de dados e informacoes processadas ou
armazenadas.



7. Penalidades

O descumprimento ou violacao, pelo usuario, das regras previstas na
Politica de Seguranca Cibernética e Comunicacoes (PSC) podera
resultar na aplicacao das sancoes previstas em regulamentacoes
internas e legislagcao em vigor; O usuario respondera disciplinarmente e/
ou civilmente pelo prejuizo que vier a ocasionar a KL CRED, podendo
culminar com o seu desligamento e eventuais processos criminais, se
aplicaveis;

8. Compartilhamento de Informacoées

Os incidentes classificados com relevancia alta/critica deverao ser
reportados aos orgaos reguladores competentes e aptos a receber a
informacao no momento de sua deteccao. Adicionalmente, a equipe
responsavel pelo gerenciamento de incidentes devera buscar
ferramentas seguras e de ampla utilizagcao pelo mercado para
compartilhar com outras instituicoes os incidentes relevantes com o
objetivo de impedir que o ato malicioso se espalhe.

9. Recomendacées de sequranca aos clientes e usuarios

O cliente e os usuarios sao responsaveis pelos atos executados com seu
identificador de login, que é unico para o acesso a informacao e aos
recursos de tecnologia.

E recomendado:

Manter a confidencialidade, memorizar e nao registrar senha em lugar
algum;

Alterar a senha sempre que existir qualquer suspeita do
comprometimento dela;

Impedir o uso do seu equipamento por outras pessoas, enquanto
estiver conectado com sua identificacao;

Bloquear sempre o equipamento ao se ausentar.

10. Divulgacao

Esta politica de seguranca devera ser compartilhada com todos os
funcionarios da Instituicao e publicada nos canais de comunicacao
acessiveis aos clientes.



